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1. OBJETO

El presente manual tiene el propdsito de definir los lineamientos para la implementacidn, monitoreo,

sostenimiento y mejora continua de la Proteccion de Datos Personales y confidenciales de nuestros

clientes y partes interesadas a los que tengamos acceso.

2. ALCANCE

Aplicable a las actividades que involucran el tratamiento de los datos personales e informacién

confidencial, los cuales estan alineados con las normas y directrices que lo regulan.

3. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS

LINEA GRAFICA XXI S.A.C. esta comprometida con el adecuado tratamiento de los datos
personales, por lo cual, en todas las actividades que tengan manejo de datos personales y/o
informacién confidencial, se debera garantizar la aplicacion de los siguientes principios, los cuales
se encuentran alineados con lo establecido a la Ley de proteccion de datos personales, Ley 29733:
Articulo 4. Principio de legalidad El tratamiento de los datos personales se hace conforme a lo
establecido en la ley. Se prohibe la recopilacién de los datos personales por medios fraudulentos,
desleales o ilicitos.

Articulo 5. Principio de consentimiento Para el tratamiento de los datos personales debe mediar

el consentimiento de su titular.

Articulo 6. Principio de finalidad

Los datos personales deben ser recopilados para una finalidad determinada, explicita y licita. El
tratamiento de los datos personales no debe extenderse a otra finalidad que no haya sido la
establecida de manera inequivoca como tal al momento de su recopilacion, excluyendo los casos
de actividades de valor histérico, estadistico o cientifico cuando se utilice un procedimiento de
disociacion o anonimizacion.

Articulo 7. Principio de proporcionalidad Todo tratamiento de datos personales debe ser
adecuado, relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados.

Articulo 8. Principio de calidad Los datos personales que vayan a ser tratados deben ser veraces,
exactos y, en la medida de lo posible, actualizados, necesarios, pertinentes y adecuados respecto




de la finalidad para la que fueron recopilados. Deben conservarse de forma tal que se garantice su
seguridad y solo por el tiempo necesario para cumplir con la finalidad del tratamiento.

Articulo 9. Principio de seguridad

Eltitular del banco de datos personales y el encargado de su tratamiento deben adoptar las medidas
técnicas, organizativas y legales necesarias para garantizar la seguridad de los datos personales.
Las medidas de seguridad deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar
y con la categoria de datos personales de que se trate.

Articulo 10. Principio de disposicion de recurso

Todo titular de datos personales debe contar con las vias administrativas o jurisdiccionales
necesarias para reclamar y hacer valer sus derechos, cuando estos sean vulnerados por el

tratamiento de sus datos personales.

Articulo 11. Principio de nivel de proteccion adecuado
Para el flujo transfronterizo de datos personales, se debe garantizar un nivel suficiente de proteccidn
para los datos personales que se vayan a tratar o, por lo menos, equiparable a lo previsto por esta

Ley o por los estandares internacionales en la materia.

Articulo 12. Valor de los principios

La actuacion de los titulares y encargados de los bancos de datos personales y, en general, de
todos los que intervengan con relacion a datos personales, debe ajustarse a los principios rectores
a que se refiere este Titulo. Esta relacion de principios rectores es enunciativa. Los principios
rectores sefalados sirven también de criterio interpretativo para resolver las cuestiones que puedan
suscitarse en la aplicacion de esta Ley y de su reglamento, asi como de parametro para la

elaboracion de otras disposiciones y para suplir vacios en la legislacidn sobre la materia.

. DISPOSICIONES GENERALES PARA LA OBTENCION DE LA AUTORIZACION

Toda captura, recoleccion, uso y almacenamiento de datos personales que realice LINEA
GRAFICA XXI S.A.C. en el desarrollo de sus actividades, y de aquellas finalidades dispuestas
en la Politica de Proteccidn de Datos Personales, requiere de los titulares un consentimiento libre,

previo, expreso, inequivoco e informado.

Al efecto, LINEA GRAFICA XXI S.A.C. ha puesto a disposicion de los titulares la autorizacion




para el tratamiento de sus datos personales en los diversos escenarios en los cuales realiza la
captura del dato, tanto de manera fisica como digital, a través de coberturas en modelos de
autorizaciones o0 avisos de privacidad en donde se informa al titular sobre la captura de sus datos

personales, el tratamiento al cual seran sometidos incluyendo las finalidades, sus derechos, los

canales de ejercicio de sus derechos y la informacién relacionada sobre la Politica de Proteccion

de Datos Personales.

En todos los casos la obtencion de la autorizacion se realizara bajo las diferentes modalidades que
establece la ley, teniendo en cuenta la naturaleza de cada uno de los canales de captura de la
informacion, y el modo en que la misma es obtenida, es decir, si es a través de un canal escrito,
uno verbal o mediante una conducta inequivoca'.

Es importante tener en consideracion que en todos los casos LINEA GRAFICA XXI S.A.C. debe
custodiar las autorizaciones obtenidas para el tratamiento de los datos personales, dado que ésta
hace parte de las pruebas exigidas por la Superintendencia de Industria y Comercio. Asi las cosas,
se deberan guardar los formatos fisicos en donde existan autorizaciones, el registro de llamadas
o de los formularios en los cuales se da trazabilidad sobre la aceptacion del tratamiento. La
retencion documental de las autorizaciones estara alineada con las bases de datos de LINEA
GRAFICA XXI S.A.C. de acuerdo con el tipo de documento que las contiene o a las cuales estan

asociadas.

4.1 Contenido de los avisos de privacidad

De acuerdo con las disposiciones normativas, los avisos de privacidad mediante los cuales se

obtiene la autorizacidn de los titulares deben tener los siguientes elementos:

a) Nombre o razdn social y datos de contacto del responsable del tratamiento

b) El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

c) Los derechos que le asisten al titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica de

Tratamiento de la informacién.

En todos los casos, debe informar al Titular cdmo acceder o consultar la politica de Tratamiento de

informacion.




4.2 Autorizacion en Formatos

Los modelos de autorizacion de tratamiento de datos personales pueden ser tramitados a través

de formatos web o documentos fisicos.

4.2.1 Autorizacién en Formatos Web
Las areas que, en el ejercicio de sus funciones, o debido a que lleven a cabo iniciativas que
impliquen la recoleccion de datos personales a través de formularios web, deberan tener en

cuenta los siguientes aspectos necesarios para su captura:

a) Solicitar s6lo aquellos datos personales necesarios conforme con la finalidad del
tratamiento.

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorizacién del
tratamiento por parte del titular.

c) Elenviode lainformacion a través del formulario, debera estar condicionado a la previa
aceptacion de la autorizacidn de tratamiento del dato.

d) Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento
asociadas a la captura de los datos personales.

e) Validar que la plataforma que soporta el formulario web tenga la capacidad técnica,
operativa y de seguridad para almacenar las autorizaciones, y poder tener la
trazabilidad en ellas. Preferiblemente se debera incluir fecha en la que se obtuvo la

autorizacion.

4.2.2 Autorizaciéon en formatos fisicos
Las areas que lleven a cabo iniciativas que impliquen la recoleccion de datos personales a traves
de formularios fisicos, deberan tener en cuenta los siguientes aspectos:
Solicitar sélo aquellos datos personales necesarios conforme con la finalidad de la captura.
Relacionar en el formato, un aviso de privacidad que incorpore la autorizacién del tratamiento de
los datos.
Para que LINEA GRAFICA XXI S.A.C. pueda realizar el tratamiento de los datos capturados

en el formulario, el titular debe dar la autorizacion. En el evento en que el titular no haya

autorizado, debera ser analizado de manera independiente.

Validar que en el aviso de privacidad se encuentren todas las finalidades de tratamiento

asociadas a la captura de los datos solicitados.




a) Garantizar la custodia de los formularios con sus respectivas autorizaciones.

4.2.3 Autorizacion para actividades particulares
Dentro de las actividades que realiza LINEA GRAFICA XXI S.A.C. estan aquellas en las
cuales participan terceros de quienes se puede capturar la imagen por video o fotografia. El
area a cargo del tratamiento de los datos gestionara la autorizacion del titular para el uso de

su imagen, garantizando su custodia.

Es importante mencionar que la imagen de los empleados no requiere de una autorizacion

adicional, ya que se encuentra implicita desde que existe la vinculacion laboral.

Por Ultimo, en cada caso se debera realizar el analisis sobre la imagen que custodiara LINEA
GRAFICA XXI S.A.C. dado que, si la misma tiene implicaciones sobre derechos de autor, se

debera contar adicionalmente con el consentimiento del autor para hacer uso de ella.

4.3 Custodia de Informacion confidencial del cliente
Todo profesional que tenga acceso al tratamiento de informacidn confidencial del cliente firmara
previamente un Contrato de confidencialidad, en el cual se comprometen expresamente a no

divulgar ni hacer un uso inadecuado de este tipo de informacion.
5. Responsables en la proteccion de datos personales
LINEA GRAFICA XXI S.A.C. ha estructurado unos roles para el desarrollo, verificacion y control

de la proteccion de datos personales e informacion confidencial de sus partes interesadas.

a) Gerente de Recursos Humanos: Es la persona encargada de liderar la proteccion de datos

personales en LINEA GRAFICA XXI S.A.C. a través de: i) la planeacion, ejecucion y
seguimiento de los elementos que hacen parte de este manual i) asesorar y sensibilizar a
los empleados de LINEA GRAFICA XXI S.A.C. en relacion con las principales
obligaciones en su

ejecucién y desarrollo; iii) emitir conceptos y dar respuesta a las inquietudes y

requerimientos sobre proteccion de datos personales a nivel interno y externo, asi como

asesorar sobre los asuntos relacionados con el manejo de informacién personal; iv) realizar

el seguimiento de las normas sobre proteccién de datos personales y realizar las




adecuaciones pertinentes al programa para procurar su cumplimiento; v) hacer seguimiento
a la correcta implementacion del programa en LINEA GRAFICA XXI S.A.C.

b) Delegados de Proteccion de Datos Personales: Son las personas encargadas de las bases

de datos identificadas y reportadas antes el Registro Nacional de Bases de Datos, quienes
tienen el deber de reportar actualizaciones o cambios sustanciales en la informacion de la
base de datos que deba ser reportada ante la Superintendencia de Industria y Comercio.
Adicionalmente, estan encargadas de informar sobre cambios en el tratamiento de datos

personales, o puntos de captura adicionales que requieran coberturas.

Asi mismo, estaran encargados de realizar el seguimiento a los principales temas del
programa de proteccion de datos personales en la organizacién. Sera el escenario de control
en donde se revisan, discuten, validan y aprueban directrices enfocadas a implementar,
consolidar y mejorar continuamente las actividades que hacen parte del programa de

proteccion de datos personales.
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